SERVICIOS CCN-CERT

GESTION DE INCIDENTES

Cualquier organismo publico que sufra un ataque en
sus sistemas puede solicitar la colaboracion del
CCN-CERT para su resolucion.

INFORMACION, ALERTAS. AVISOS Y
VULNERABILIDADES

El CCN-CERT ofrece diferente informacion a toda su
Comunidad, entre la que destacan las
vulnerabilidades, alertas y avisos de nuevas
amenazas a los sistemas de informacion, basadas
tanto en el trabajo de sus propios analistas como en
las contribuciones procedentes de muy diversas
fuentes de reconocido prestigio, nacionales e
internacionales.

AUDITORIAS WEB

El equipo CCN-CERT lleva a cabo auditorias a paginas
web de distintos organismos de las administraciones
publicas en busca de posibles vulnerabilidades
criticas, con el fin de establecer las pautas adecuadas
para reducirlas o eliminarlas.

SISTEMA DE ALERTA TEMPRANA

Sistema desarrollado para la detecciéon rapida de
incidentes y anomalias dentro del ambito de la
Administracion, que permite realizar acciones
preventivas, correctivas y de contencion.

SISTEMA MULTIANTIVIRUS /

ANALISIS DE CODIGO DANINO

El Sistema Multiantivirus (MAV) permite analizar todo
tipo de cédigo, haciendo uso de multiples motores
antivirus, actualizados en tiempo real.
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LUGAR DE CELEBRACION

Las V Jornadas STIC CCN-CERT se celebraran
en el Aula. Magna del Centro Superior de
Estudios de la Defensa Nacional, CESEDEN,
situado en el Paseo de la Castellana n° 61 de
Madrid.

www.ccn.cni.es
www.ccn-cert.cni.es
WWW.0c.cch.chi.es

V JORNADAS
STIC CCN-CERT

LA CIBERSEGURIDAD:
UN RETO PARA LAS
ADMINISTRACIONES PUBLICAS




Martes 13 de diciembre de 2011

PROGRAMA

Médulo 1 Gestion de Incidentes (sélo Administraciéon Publica)

09.15-09.40h  Gestion de incidentes CCN-CERT (CCN)

09.40-10.00h  APT"en las Administraciones Publicas (CCN)

10.00-10.30h  Persistencia APT: Ocultacion en las comunicaciones (Emiliano Martinez - Hispasec)
10.30.11.00h  Vulnerabilidades en aplicaciones web basadas en el DNle en las AAPP (Raul Siles - Taddong)
11.00-11.30h  Nuevos retos en deteccion de APT (CCN)

11.30-12.00h  Pausa - Café

Moédulo 2 Gestion de Incidentes

12.00-12.20h  Persistencia APT en los sistemas de la organizacion (Oscar Rivillo)

12.20-12.45h  Ataque a iPhone (Alejandro Soler - TB-Security)
12.45-13.10h  Estrategias de monitorizacion del uso de Internet para alerta temprana  (Antonio Villalon - S2 Grupo)
13.15-14.30h  Mesa redonda: Panorama en la gestion de incidentes en las AAPP (Andalucia-CERT / CCN-CERT

Modera: José de la Pefia (Revista SIC)
Tema: “Necesidad en la coordinacion de gestion de incidentes"

CESICAT / CSIRT-cv
INTECO-CERT / IRIS-CERT)

* Advanced Persistent Threat - Amenaza Persistente Avanzada

Miércoles 14 de diciembre de 2011

Médulo 1 Implantacion del ENS

09.05-09.30h  Retos en la implantaciéon del ENS (M.Angel Amutio - MPTAP)
09.30-09.45h  Novedades CCN-CERT (CCN)

09.45-10.10h  Meétricas en el ENS (José A. Manas)

10.10-10.35h  Cloud Computing y el ENS (Ramsés Gallego - Quest Software)
10.35-11.00h  EIl DNIe es seguro pero... ¢ se usa de forma segura? (Raul Siles - Taddong)
11.00-11.30h  EI ENS y la seguridad en el intercambio de informacién (CCN)

11.30-12.00h  Pausa - Café

Médulo 2 Infraestructuras Criticas

12.00-12.15h  Actualizacion sobre Infraestructuras Criticas (M.Angel Abad - CNPIC)
12.15-12.40h  Ataque a protocolos de comunicaciones en Infraestructuras Criticas (Leonardo Nve - S21Sec)
12.40-13.05h  Lecciones aprendidas tras un ataque DDoS (David Barroso / Raul Breton - Telefonica)
13.05-13.30h  Ataque de una arquitectura SCADA para boicotear un proceso industrial (ISDEFE)

13.30-14.00h  Vulnerabilidades SCADA, un problema ¢ con solucion? (CCN)

14.00-14.30h  DNS Distribuciéon de malware y compromiso de informacion (F. Gomez / Carlos Diaz - Telefonica)

V JORNADAS STIC CCN-CERT

Con el desarrollo y uso masivo por todos los ambitos
de la sociedad de las Tecnologias de la Informacion y
las Comunicaciones (TIC), se ha creado un nuevo
espacio, el ciberespacio, donde no hay barreras de
distancia y tiempo y donde las fronteras nacionales
han quedado diluidas. Su defensa y proteccion, es
decir, la ciberseguridad, ha pasado a considerarse un
eje fundamental de nuestra sociedad y nuestro
sistema econdémico. Y es que, el ciberespacio y las
redes de informacion y comunicacién son, al tiempo
que una fuente constante de nuevas posibilidades
(entre otras, un numero cada vez mayor de servicios
ofrecidos a todos los ciudadanos por las
Administraciones Publicas), un objetivo creciente de
ataques ilicitos de todo tipo.

La actividad del CCN ha ido adecuandose a estos
nuevos riesgos, potenciando las acciones no solo
defensivas, sino primordialmente preventivas, correc-
tivas y de contencidn. Sabedores de la importancia
de adoptar medidas que sean capaces de reaccionar
ante el constante incremento de incidentes y, sobre
todo, que prevengan su propagacion y atajen su im-
pacto de la forma mas rapida y eficaz posible. Asi, y
ante estas amenazas, se ha apostado por colaborar
con todas las administraciones en la implantacién del
ENS (cuyo primer plazo de adecuacion concluyo el
29 de enero de este 2011), en la potenciacion de las
capacidades de alerta temprana, en el fortalecimiento
de la gestion y respuesta a incidentes y en la
utilizacion de productos y sistemas seguros y certifi-
cados de acuerdo a las normas y estandares de
mayor reconocimiento internacional.

Las Jornadas STIC CCN-CERT, que cumplen su
quinta edicion se han convertido en una cita ineludible
del personal de la Administracion para la puesta en
comun de conocimientos, el analisis de las amenazas
y el estudio de las soluciones y tendencias con las
que hacer frente a estos ciberataques.
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