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10_ABRIL

SALA STIC SALA CCN

i 211: Recogida de acreditaciones y café
=" 09:00 » .
= 16:00 Inauguracion oficial
& 09:25 Presentacién RootedCON
20 afios construyendo ciberseguridad = 16:25 (Lucas Va’;ﬂztﬁgm{‘ Ramirez,
a™ 09:25 (Luis Jiménez, Subdirector General del CCN; Carlos Abad, Jefe del Area de Sistemas

=16:25 de Alerta y Respuesta a Incidentes del CCN; Carlos Cérdoba, Jefe del Area de
Centros de Operaciones de Ciberseguridad del CCN)

=™ 10:00 El cibercrimen vs el Narcotrafico (GANANCIAS)
= 17:00 (Warlyn Alberto Tavarez Reyes, Procuraduria General de la Republica Dominicana)

=™ 10:15 Ciberseguridad como prioridad para la Seguridad Nacional
=17:15 (Piero Alvigini, DNI)

== 10:30 Andlisis y vacunacién contra el ransomware: principales grupos,

=™ 10:40 Proyecto de Ley de Ciberseguridad = 17:30 métodos y vias de respuesta
= 17:40 (Inés Maritza Romero, Consejo de la Judicatura de Ecuador) (Ana Nieto Jiménez, S2 Grupo)

=™ 11:00

= 18:00 Descanso - Coffee Break

== 11:30 La nueva gc;bernanza dela C|t3erseg.ur|dle1d en Chile: = 11:30 Cosas que nunca te dije (de MITRE)
= 18:30 €y marco y agencia naciona =18:30 (Emilio Rico, Grupo TRC)

(Dr. Daniel Alvarez Valenzuela, MISP Chile)

== 12:00 Gestionando un DNS Firewall para la defensa activa de la AAPP

= 19:00 _Espanola

= (Antonio Fuentes, Red.es)
=" 12:00 ASM & Al, Whats Next? Taller 1: ANGELES | CCN Formacién 360° en Ciberseguridad
= 19:00 (Pablo San Emeterio, VAPASEC) (CCN)

=™ 12:30 ¢Ciberseguridad para 7.000 activos?

= 19:30 (Concepcion Labao, Diputacién de Malaga)

=" 13:00 Ransomware como servicio: la evolucion del cibercrimen =" 13:00 Introduccién a DBI&Frida
== 20:00 (Juan David Valderrama, Assurance ControlTech) = 20:00 (Romén Ramirez, RootedCON)
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SALA STIC SALA CCN

=" 13:30

== 20:30 Descanso - Almuerzo

& 14:25 Ciberinteligencia compartida, nuestra propuesta & 14:25 Innovacién en productos de_Cibgrseguridad para PyMEs y ciudades
= 21:25 (Virginia Bernaldo de Quirds, Telefénica) = 21:25 inteligentes

(José Martinez Valenzuela, Innovasur)

™ 14:50 Cémo gestionar un ciberataque en una gran empresa ™ 14:50 Inteligencia: conécete, acéptate y supérate
= 21:50 (Guillermo Llorente, Mapfre) = 21:50 (Concepcion Cordon Fuentes, Hispasec)

= 15:15 Distribucion de Claves Cuanticas (QKD) desde un Satélite &= 15:15
— 22:1 5 Geoestacionario: El Sistema Caramuel de Hispasat .
_—s (Félix Cuervo, Hispasat)

IA ... y lo que nos queda por delante
= 22:15 (Miguel Angel Calero, Izertis)

a" 15:40 El fracaso del Awareness en Latinoamérica =" 15:40 From Brazil With Love: Grandoreiro al microscopio
= 22:40 (Julio César Cristobal Méndez, Smartfense) = 22:40 (Mariano Palomo Villafranca, Innotec Security, Part of Accenture) Taller 2 Laboratorio CTI: llevando las investigaciones al siguiente nivel

(CCN)

. . La Identidad Digital Nacional y firma centralizada, motor de la . . Retos y oportunidades de la participacién de la mujer en
a" 16:05 LS e ¢ . ! - a" 16:05 . . ) ; -
= 23.05 digitalizacién de la s_:omedad. Clasos de Panama y Espaia = 23.05 ciberseguridad en los paises de habla hispana en Iberoamérica
_—e (Javier Jarauta Sanchez, SIA) = (Gabriela Reynaga, Tecnoldgico de Monterrey)

“Si Vis Pacem Para Bellum” (Si quieres paz, preparate para la guerra) -
a™ 16:30 patrocinada por Watchguard
sl X Jc [Vl (Antonio Grimaltos, Oficina de Seguridad de la informacidn. Conselleria de Sanitat. [l 3{1]
GVA)

. N De zero-trust a zero-knowledge: la evolucion inminente de la
a" 16:30 ! .

ciberseguridad
(Marcel Gerardino, Multicomputos)
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SALA STIC SALA CCN
Médulo Cooperacion SALA ROOTED

=™ 07:15 Recogida de acreditaciones y café

= 14:15

OAS: Inauguracion
=™ 09:00 (Alison August Treppel, Secretaria ejecutiva del CICTE de la OEA; Barry Bristman,
— 16:00 First Secretary, Embassy of Canada in Panama; Paul Smale, Representante del
Gobierno de Reino Unido)

i ?228 CSIRTAmericas - CCN: Awardee of the year
a™ 09:35 News CSIRTAmericas Network =™ 09:00 RT-LAB-01: Introduccié6n al exploiting
= 16:35 (Diego Subero, OEA) == 16:00 (Pablo San Emeterio, VAPASEC y Roméan Ramirez, RootedCON)

== 09:50 Retos y oportunidades para los CISO a la hora de responder a los
=1 6: 50 ataques de ransomware
= (Andrés Velazquez, Mattica)

Taller 3 Disefio, implementacion y simulacion de un SOC
(CCN)

a™ 10:15 FIRST: La Comunidad de Respuesta a Incidentes
=17:15 (Carlos Alvarez, FIRST)

a™ 10:35 ICANN: Fuerzas de Seguridad y Threat Intelligence
=17:35 (Carlos Alvarez, ICANN)
=" 10:35 RT-LAB-02: Introduccién al reversing

. . ) ) = 17:35 (Pablo San Emeterio, VAPASEC y Roman Ramirez, RootedCON)
= 10:55 El rol del CSIRT en las Estrategias Nacionales de Ciberseguridad
— 17:55 (Carlos Leonardo, CSIRT-RD y Daniel Alvarez Valenzuela, Coordinador Nacional de
= Ciberseguridad de Chile)
i ugg Descanso - Coffee Break
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SALA STIC
Médulo Cooperacion

Panel Marcos institucionales - Colaboracién intersectorial
(Moderador: Santiago Paz, Especialista Senior en Ciberseguridad, BID; Panelistas:
Daniel Alvarez, Coordinador de Ciberseguridad, MISP Chile; André Luiz Bandeira
Molina, Secretario de Seguranga da Informag&o e Cibernética, GSI Brasil; Mauricio
Papaleo, Director de Area Seguridad de la Informacién, AGESIC, Uruguay; Ingrid
Hernandez, Asesora presidencial en Transformacion Digital)

SALA ROOTED

SALA CCN
Itsmo 1

Panel Marcos legales
(Moderador: Moisés Benamor, Jefe de la Seccion de Apoyo a las Instituciones;
Legislativas de la Secretaria para el Fortalecimiento de la Democracia, OEA;
Panelistas: Kenneth Pugh, Senador Chile; José Cepeda, Diputado Asamblea de
Madrid; Esperidido Amin, Senador Brasil; Ana Maria Castarieda, Senadora Colombia)

RT-LAB-02: Introduccién al reversing
(Pablo San Emeterio, VAPASEC y Romén Ramirez, RootedCON)

Panel: ¢(Es necesaria una ley integral de ciberseguridad?
(Modera: Moisés Benamor; Alfredo Rafael Deluque Zuleta, Senador de la Republica
de Colombia; Faride Raful, Senadora de Republica Dominicana; Melchor Herrera,
Senador de Panama)

Creando competitividad en la region a través de la confianza digital
(Xabier Mitxelena, BeDisruptive)

Inteligencia en los SOC del Sector Publico
(Enrigue Fenollosa, S2 Grupo)

RT-LAB-03: Introduccién a Frida y el reversing/explotacion de
aplicaciones méviles y otras
(Pablo San Emeterio, VAPASEC y Roméan Ramirez, RootedCON)

Descanso - Almuerzo

El impacto de los ciberataques en paises emergentes y el apoyo del
Banco Mundial en el fortalecimiento de la ciberseguridad
(Julian Najles y Estefania Vergara Cobos, Banco Mundial)

Avances tecnoldgicos en identidad digital
(Juan Jesus Ledn Cobos, GMV)

Travesia por la Cultura Hacker
: desde una perspectiva en primera persona
(Angel Lopez Doménech y Fernando Denis Ramirez Guerrero, Sofistic)

Como podemos mitigar la tension entre la Soberania y la
Transformacion Digital
(Juan Miguel Bermuidez Mieles, AWS)

Laguun Cyber AlGen. Modelo de LLM de Ciberseguridad personalizado
para cada cliente
(Santiago Moral Rubio, Xauen Cyber Science)

Red Team, un pilar fundamental en ciberdefensa
(Federico Bossi, Oydia Cibersecurity)

Despliegue de MISPy adhesién a la RNS
(CCN)
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Taller 3 Disefio, implementacién y simulacion de un SOC
(CCN)

Taller 4 Arquitecturas de seguridad, proteccion de perimetro y
soluciones Cross Domain
(CCN)
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SALA STIC SALA CCN

i 0751 5 Recogida de acreditaciones y café
= 14:15

=" 09:00 Gobernanza de Ciberseguridad en Panama =™ 09:00 Observabilidad 101
— 16:00 (Ing. Juan Ramén Anria, Director Nacional de Ciberseguridad) = 16:00 (Lucas Varela, RootedCON)

=™ 09:25 El marco Iggal en Cllqersegur!dgd en Panama, Preseqte y Futuro =™ 09:30
= 16:25 (Ledye Natalia Machuca Alvarez, Ministerio Publico de Panama: Procuraduria
= General de la Nacion de Panama)

Ciberataques que no vemos desde las organizaciones
= 16:30 (Nadia Yelena Rey Padilla, Yersutech SAS)

Taller 5 Respuesta a Incidentes y analisis forense
. (CCN)

Panel Multisectorial: “Interaccion de las comunidades de
™ 09:50 ilia Li id d leersegur!Qad duard dador d CpREDE Ciberinteligencia Operativa: Combatiendo el Ransomware con OSINT
= 16:50 (Ing. Lilia Liu, Presi ent’fl e Llaso Panamd; Ing. Eduardo Snape, Fundador e = 17:00 (Carlos Seisdedos, ISecAuditors)
= Comunidad Dojo; Lic. Ménica Villalaz, Fundadora de Vida Segura; Moderacion: = !

Susana Lau, Presidenta del IEEE capitulo de Panama)

a™ 10:45 Predicciones de amenazas de ciberseguridad para el 2024 =™ 10:30 Las aventuras de Carmen Sandiego en América Latina
= 17:45 (Lurys Guadalupe Herrera Pereira, Fortinet) = 17:30 (Ismael Valenzuela, BlackBerry Cylance y José Luis Sanchez Martinez, VirusTotal)

i 1;33 Descanso - Coffee Break
=" 11:30 (SiIv(i;;uézlt‘rsatadgo(t:)lric)jﬁrasdeogr:ggacdsllg?gﬁ::w:'szgi?g: Ocslgr?;s:r?allli;?a de =™ 11:30 Password stealers - La vulnerabilidad invisible a los ojos del CSIRT
—18:30 ¢ ¢ . = 18:30 (Felipe Hott, TRUSTTECH Cybersecurity)

ciberseguridad CSIRT Panama)

a™ 11:55
= 18:55 Taller 5 Respuesta a Incidentes y analisis forense
(CCN)

Panel Sector logistico: “Convergencia del Centro logistico en Panamay [ PP

Demistifying Bluetooth security

la ciberseguridad” == 19:00 Antonio Vézquez, Tarlogic
Cplt2{l (Ing. Ivette Villalaz, Autoridad Nacional de Aduana; Ing. Carlos Enrique Ungo, Gerente [l ( R gic)

jmslh VB Senior de Soluciones de Negocio de Panama Ports Company; Ing. Irving Ferguson,
Aeropuerto Internacional de Tocumen; Moderacién: Juan Stagg, Asociacién
Panamena de Ejecutivos de Empresas)

i ;ggg Clausura
a" 13:25 inaliza el
= 20:25 Finaliza el evento
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