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La Estrategia de Ciberseguridad Nacional fija como Objetivo IV “sensibilizar a los ciudadanos,
profesionales, empresas y Administraciones Publicas espafiolas de los riesgos derivados del
ciberespacio”. Precisamente, las Jornadas STIC CCN-CERT, que este afio celebran su novena edi-
cién, se enmarcan dentro de este objetivo. Un objetivo dirigido al ambito de competencias que la
distinta normativa confiere al CERT Gubernamental Nacional: la gestién de ciberincidentes que
afecten a sistemas clasificados, de las Administraciones Publicas y de las empresas y organiza-
ciones de interés estratégico para el pais, es decir, aquellos que son esenciales para la seguridad
nacional y para el conjunto de la economia espaiiola.

Afo tras afno, el CCN-CERT ha ido volcando todos sus esfuerzos en contribuir a la mejora de la
ciberseguridad espaiiola, cooperando y ayudando a responder de forma rapida y eficiente a los
ciberataques y afrontando de forma activa las ciberamenazas, cada vez mas numerosas, de mayor
complejidad y con mayor impacto.

Este esfuerzo ha ido encaminado a mejorar las capacidades de deteccién en todos los ambitos y
a favorecer la coordinacién y la comunicacién entre los agentes implicados (instituciones y orga-
nismos del Estado, empresas y ciudadanos). Sabedores de que sélo con un intercambio de
informacién sobre amenazas y ciberincidentes agil y flexible y con un alto grado de confianza y
reciprocidad entre las organizaciones se puede preservar la informacién, resolver los
ciberincidentes y prevenir ataques futuros.

Principal encuentro de ciberseguridad en Espafa

En este contexto y el de la promocién de la cultura de la ciberseguridad, se enmarcan las
Jornadas STIC CCN-CERT que se han convertido en el principal encuentro de expertos en ciber-
seguridad en nuestro pais, no sélo por el gran éxito de convocatoria (més de 1.300 personas
registradas este afio), sino también por la calidad de los temas abordados y por la experiencia y
conocimiento de los ponentes.

Un éxito corroborado con el respaldo y patrocinio de las 24 empresas mas representativas del
sector, sin cuya colaboracién la organizacién de este evento seria imposible. Asi pues, desde
estas paginas, mostramos nuestro agradecimiento a Microsoft, S2 Grupo, InnoTec System, CSA,
KPMG, Palo Alto Networks, Symantec, Autek, Excem-Verint, Hewlett Packard Enterprise,
Kaspersky, la revista SIC, Sidertia, Deloitte, Fireeye, Fortinet, Isdefe, Netaphora, Panda Security,
Realsec, Taisa, Tecnobit, Telefénica y Wise Security.

También hemos contado con el respaldo de distintas asociaciones y medios de comunicacién que,
como entidades colaboradoras, nos han ayudado en la difusién y promocién del evento: Clickase-
guro, Cuadernos de Seguridad, Fundacién Borredd, ISACA, ISMS Forum Spain, Ediciones Pelda-
fio, Punto Seguridad.com, Red Seguridad, Seguritecnia y SOCINFO.

En definitiva, unas Jornadas que reflejan uno de los principios que mueven al CCN-CERT: la cola-
boracién entre todos los agentes del sector. Organizadores, ponentes, asistentes, patrocinado-
res, medios de comunicacién... todos ellos ocupan un puesto irremplazable en la Ciberseguridad
Nacional y en la dificil tarea de defender y mantener el ciberespacio espafol frente a los ciberata-

ques.

#IXJornadasCCNCERT
www.ccn-cert.cni.es




) DIA 1 - 10 DE DICIEMBRE (MANANA)

07:30

08:45

09:00 - 09:25

09:30 - 10:20

10:25 - 10:55

11:00 - 11:35

11:40 - 12:05

12:10 - 12:35

Recogida de acreditaciones
Recepcion de autoridades
SESION PLENARIA (SALA 25)

INAUGURACION
SED-CNI

CCN-CERT/
¢Qué circula por nuestras redes?

(CCN)

StageFright. Demo *
Jaime Séanchez (TELEFONICA)

CAFE (Sala Lumiére)

SALA 25

MODULO 1: CIBERESPIONAJE/APTS/
AMENAZAS, HERRAMIENTAS Y
TECNOLOGIAS

APT. Evolucién de las tacticas.
Situacién de Espana en el panorama
Europeo

Alvaro Garcia (FireEye)

APT: con P de Python *
Vicente Diaz (Kaspersky)

(*) Grado de complejidad técnica

MODULO 2: ESTRATEGIA DE
CIBERSEGURIDAD, ENS
Y CUMPLIMIENTO NORMATIVO

Acciones de la DTIC.

Actualizacién del ENS y Nivel de
cumplimiento .

CCN y Miguel Angel Amutio (MINHAP)

ENS: enfoque practico
David Lépez (Gobierno de Aragén)




DIA 10 (MANANA)

SALA25

12:40 - 13:05 Bypassing trusted code:
Hacking GRUB * *
Héctor Marco-Gisbert e Ismael Ripoll
(Universitat Politécnica de Valéncia)

13:10 - 13:35 Cibercrimen en Rusia
Cte. Oscar de la Cruz (Grupo de
Delitos Telematicos-Guardia Civil)

13:40 - 14:05 Controlando tu coche desde la nevera:
amenazas en el Internet de las cosas
(loT)
José Albors (ESET)

14:10 - 15:40 VINO ESPANOL (Sala Lumiére)
14.10 - Entrega Diploma Patrocinadores
(Sala 25)

(*) Grado de complejidad técnica

Cdémo conseguir la conformidad con el
ENS

Alicia Fernandez (Junta de
Comunidades de Castilla-La Mancha)

Mesa redonda:

Implicaciones de un futuro desarrollo
reglamentario de la Ley de Seguridad
Privada en la contratacién publica de
servicios de ciberseguridad
Moderador: José de la Pena,
(Director de la revista SIC)
Participantes:

CCN, Esteban Gandara (CNP),
Nacho Garcia (HPE),

Oscar Pastor (Isdefe),

Roman Ramirez (Rooted CON)




DIA 1 - 10 DE DICIEMBRE (TARDE)

SALA 25
MODULO 1:

CIBERESPIONAJE/APTS/AMENAZAS,
HERRAMIENTAS Y TECNOLOGIAS
15:45 - 16:10 Deconstruyendo la Estrella Roja:
el Linux de Corea del Norte *
Simén Roses (Vulnex)
16:15 - 16:40 Construyendo un laboratorio de analisis
de aplicaciones Android * *
Maria Isabel Rojo (INDRA)

TALLER 1:
HERRAMIENTA DE DETECCION
(Sala 25)

16:45 - 17:45 CARMEN *
(CCN, S2GRUPO)

17:50 - 18:50 Espacio Microsoft

Auditoria de Office 365y
Microsoft Azure frente al Esquema
Nacional de Seguridad

Gestién de Identidades con

Azure AD.

Azure Security Center

Proteccién de la informacién con
Office 365.

Advanced Threat Protection (ATP)
Securizacién del puesto de trabajo
con Windows 10 y dispositivos

(*) Grado de complejidad técnica

MODULO 2: —

ESTRATEGIA DE CIBERSEGURIDAD,
ENS Y CUMPLIMIENTO NORMATIVO

Exfiltracién por canal lateral.
¢Son las certificaciones la solucién?
Luis Hernandez y Agustin Martin (CSIC)

Deteccién en el ENS: HBOS IDS
("High Bandwidth Open Source IDS") *
Maite Moreno y José Vila (CSIRT-CV)

TALLER 2:

HERRAMIENTAS DE CUMPLIMIENTO
NORMATIVO E INTERCAMBIO DE
INFORMACION (Sala 18)

LUCIA * / REYES *
(CCN, CSA )/ (CCN, InnoTec System)

Espacio S2 Grupo

Por determinar




08:30

09:00 - 09:25

09:30 - 09:55

10:00 - 10:55

11:00 - 11:30

11:35- 12:00

12:05 - 12:45

12:50 - 13:30

Recogida de acreditaciones :
A ’ UNA CNSTANTE ™
SESION PLENARIA (SALA 25) | - =) AMENAZA.

Defensa Activa
David Barroso

Desactivacion de infecciones, malware y cryptolockers: Prueba de Concepto *
Pablo San Emeterio (TELEFONICA)
Roman Ramirez (Rooted CON)

Mesa redonda:

¢ Qué esta dispuesto a compartir el sector industrial de ciberseguridad privada
con las estructuras oficiales de cibervigilancia del Estado?

Moderador: Luis Fernandez (Editor de la revista SIC)

Participantes:

CCN, Jorge Uya (InnoTec System), Héctor Sanchez (Microsoft),

José Miguel Rosell (52 Grupo), Javier Santos (KPMG), Tony Hadzima (Palo Alto),
David Fernédndez (Symantec), Juan Luis Garcia (Sidertia)

CAFE (Sala Lumiére)

Ataques a sistemas de pago: pasado, presente y futuro *
Ricardo Rodriguez, (Universidad de Zaragoza)

Smart Cities *
Juan Garrido (InnoTec System)

La cosecha de 2015 de Golden, Reineta y Gala *
Radl Siles (Dinosec)

13:30 - 13:45 CLAUSURA

Acciones 2015/Objetivos 2016
Domingo Molina (Director TIC de la Administracién General del Estado)

(*) Grado de complejidad técnica
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