
A lo largo de estos 15 años, la actividad del Centro Criptológico 
Nacional ha ido adaptándose a una realidad cambiante como pocas. Su 
contribución ha sido fundamental para el desarrollo de la Estrategia 
de Ciberseguridad Nacional, la implantación del Esquema Nacional 
de Ciberseguridad o la creación del CERT Gubernamental español 
(CCN-CERT) para la gestión y resolución de los ciberataques dirigidos 
al sector público, empresas y organizaciones de interés estratégico 
por el país. 

Este compromiso constante del CCN por fortalecer la ciberseguridad 
nacional seguirá guiando nuestros pasos en el futuro. Y lo hará de 
forma conjunta con otras instituciones públicas, universidades, 
empresas y ciudadanos, conscientes de que la ciberseguridad requiere 
del compromiso de todos. Nuestra seguridad nacional, el desarrollo 
de nuestro tejido empresarial y el bienestar de la ciudadanía, así lo 
requieren. 

Hagámoslo posible.



XV JORNADAS STIC CCN-CERT

DÍA 30 DE NOVIEMBRE

09:00 RECOGIDA DE ACREDITACIONES Y RECEPCIÓN DE AUTORIDADES

SESIÓN PLENARIA - Sala 25

10:30 
11:15

MITOLOGÍA MÓVIL: 
PEGASUS, CHRYSAOR, MEDUSA, POSEIDON Y PERSEUS

(Raúl Siles, Dinosec)

11:20
11:50

CONFERENCIA MAGISTRAL 

12:00 INICIO SESIÓN INAUGURAL

12:10
INTERVENCIÓN Y BIENVENIDA 

12:20
CONFERENCIA MAGISTRAL - CAPITOLIOS Y ESPIRALES

12:50 ENTREGA PREMIO CCN A LA TRAYECTORIA PROFESIONAL EN FAVOR DE LA CIBERSEGURIDAD



DÍA 1 DE DICIEMBRE

08:00
09:00 RECOGIDA DE ACREDITACIONES Y RECEPCIÓN DE AUTORIDADES

SALA 25
FORCEPOINT 

SALA 19
   IAMAKA

SALA 18 CCN-CERT 
Inside

MÓDULO 1: MÓDULO 2: MÓDULO 3: MÓDULO 4:

AMENAZAS Y TENDENCIAS SOCS Y CIBERCRIMEN

09:00
09:00
09:30

Una gentil introducción a
Cobalt Strike

09:35
10:05

España, en el punto de mira Red Nacional de SOC 

10:10
10:40

Penquins in the Wild 10:00
10:45

Acceso a Información Sensible. 
Sistemas Complejos

Mesa redonda: 
“La protección del dato, ¿Por 

dónde empezamos?”

10:45
11:15

El APT que no surgió del frío

Plan de choque de 
ciberseguridad para las 
entidades locales de la 
Comunidad Valenciana 

10:50
11:35

Ciclo de vida - Declaración de 
Cumplimiento

Sidertia)

13:00
DISCURSO INAUGURAL DE

MARGARITA ROBLES, MINISTRA DE DEFENSA

13:20
CONFERENCIA MAGISTRAL - ACTIVIDAD CCN:

 CIBERINTELIGENCIA Y RED NACIONAL DE CENTROS DE OPERACIONES DE CIBERSEGURIDAD (SOC)

1 :00 
15: 0 VINO ESPAÑOL

SESIÓN PLENARIA - MÓDULO FEMP SALA 25

15:30 
15:55

GESTIÓN DE CRISIS:
RANSOMWARE EN EL AJUNTAMENT DE CASTELLÓ

16:00 
16:25

IMPLANTACIÓN DEL ENS EN EELL

16:30 
16:55

PRONTUARIO DE CIBERSEGURIDAD PARA EELL

17:00 
17:25

ACTUACIONES PARA IMPLANTAR UN SOC

A las 16:00 h. darán comienzo los CCN-CERT Labs en el Eurostars i-Hotel



SALA 25
FORCEPOINT 

SALA 19
   IAMAKA

SALA 18
SIDERTIA

CCN-CERT 
Inside

MÓDULO 1 MÓDULO 2 MÓDULO 3 MÓDULO 4

AMENAZAS Y TENDENCIAS SOCS Y CIBERCRIMEN

11:20
11:50

Nuevas funcionalidades de 
Kazuar

[backdoor del actor APT Turla]

11:40
12:25

Mesa Redonda
“Mejora Continua dinámica”

Sector Industria

11:55
12:25

OSINT en la lucha contra el 
Ransomware

La lucha contra la 
cibercriminalidad

12:30
13:00

Avances en estegomalware y 
TTPs. Tendencias en 2021

Fraudes digitales, la nueva 
realidad

13:05
13:35

Oh, MEMO! Otra Mensajería 
Encriptada Merece tu 

Organización

Criptovalores, un fenómeno 
transversal en el ámbito

del ciberdelito

13:40
14:10

¿El traje nuevo del emperador? 3ª Ley de Newton y Cibercrimen

14:15
15:10 VINO ESPAÑOL

SALA 25
FORCEPOINT 

SALA 19
   IAMAKA

SALA 18
GOODJOB

MÓDULO 1 MÓDULO 2 MÓDULO 3 

CHARLAS PATROCINADAS CHARLAS PATROCINADAS

15:30
15:50

Gestión de Cuentas
Privilegiadas : 0

: 5
Programa Include

15:55
16:15

Descubriendo a los nuevos 
impostores en el fraude

digital online
15:50
16:10

Mesa redonda institucional

16:20
16:40

Bypasseando proxies
for Dummys 16:15

16:35

Mesa redonda “Empresas 
Comunidad #include: diferentes 
empresas, un mismo modelo de 

integración”

16:45
17:05 AIUKEN

Ecosistema del Gobierno
de la Ciberseguridad 16:40

17:25 Entrega de Premios #include 

17:10
17:30

Ciberseguridad 2.0:
Inteligencia de decisiones

Previniendo y respondiendo 
a incidentes de ransomware 
empresarial en un mundo de 

trabajo híbrido

17:35
17:55

id’IO’t’A’s in my home

18:00
18:20

¿Realmente puedes asegurar 
que estás RansomwareReady™?



Estas Jornadas son nuestro evento insignia.
En el aniversario de su celebración,
queremos dar las gracias a todos los que,
de un modo u otro, nos han acompañado
durante estos  quince años. Gracias por
hacer de las Jornadas STIC CCN-CERT el
principal encuentro de ciberseguridad
celebrado en ESPAÑA. 

Madrid,
Noviembre 2021



SALA 25
NETSCOPE 

SALA 19
   TFOSORCIM

SALA 18 CCN-CERT 
Inside

MÓDULO 1 MÓDULO 2 MÓDULO 3 

AMENAZAS Y TENDENCIAS SOCS Y CIBERCRIMEN

13:05
13:35

Paradigma de Zero Trust; más 
allá de la seguridad en el acceso

El desarrollo de ciberarmas. Un 
aviso a la industria española 12:50

13:50

Reduciendo la diana para que el 
arquero no acierte

13:40
14:10

El Sistema de Gestión del 
ENS: el reto es adaptarse... 

continuamente

Adiestramiento avanzado en 
operaciones en el ciberespacio 

14:15
15:10 VINO ESPAÑOL

SALA 25   91 ALAS SALA 18
MÓDULO 1 MÓDULO 2 MÓDULO 3

 CHARLAS PATROCINADAS  CHARLAS PATROCINADAS FORO NACIONAL DE CIBERSEGURIDAD

15:30
15:50 Microfocus

IA de Autoaprendizaje autónoma: 

seguridad empresarial
15:30
15:55

Información sensible y 
ciberseguridad

15:55
16:15

¿Qué medidas de protección 
adoptar para frenar ataques 

ransomware?
F5

16:00
16:25

 ...o llevarás luto por mí
(Antonio Grimaltos, Conselleria de Sanitat 

16:20
16:40

“Time to D3FEND”: 
contramedidas defensivas en el 

nuevo marco de MITRE

Seguridad como servicio sin 
estar en las nubes

DÍA 2 DE DICIEMBRE
08:00
09:00 RECOGIDA DE ACREDITACIONES Y RECEPCIÓN DE AUTORIDADES

SALA 25 
NETSKOPE 

SALA 19
   TFOSORCIM

SALA 18
PALO ALTO

CCN-CERT 
Inside

MÓDULO 1 MÓDULO 2 MÓDULO 3

ENS - NETSKOPE PRODUCTOS Y TECNOLOGÍAS-MCCE
09:00
09:00
09:30

El nuevo ENS

09:35
10:05

ENS como palanca tractora del 
Marco de Gobernanza

(Pablo López, CCN)

09:50
10:50

Carrera contrarreloj:
atacante vs SOC Autónomo

10:10
10:40

Adopción de la ciberseguridad
en entornos no TI.

Ejemplo Ferroviario

CPSTIC 3.0
Nuevos tiempos, Nuevos retos

10:45
11:15

Adecuación del sistema
de gestión y asistencia

toxicológica al ENS
La criptografía del futuro 10:50

11:35

Viajando a la nube para una 
administración pública más segura: 

protección,  privacidad y retos 11:00 - 12:00

11:20
11:50

Hipótesis sobre una solución 
sencilla frente al ransomware

en Windows
11:20
12:00

11:55
12:25

10 claves sobre los comités
en la cibercrisis

Las Operaciones
en el Ciberespacio

12:00
12:50

¡Conviértete en un
Threat Hunter en directo!

12:30
13:00

Soberanía Digital y del Dato
en Google Cloud

Has sido tú, te crees que
no te he visto

PALO ALTO



DÍA 3 DE DICIEMBRE

RECOGIDA DE ACREDITACIONES Y RECEPCIÓN DE AUTORIDADES08:00
09:00

SALA 25 
SOPHOS 

SALA 19
   AENETA

SALA 18
SALA 18-SGS

CCN-CERT 
Inside

MÓDULO 1

MÓDULO 2

MÓDULO 2 

CONTROL INDUSTRIAL Y 
TRANSFORMACIÓN DIGITAL

IMPLEMENTACIÓN DE LA 
DIRECTIVA NIS 2.0 EN EUROPA 

09:00
09:00
09:30

Retos de ciberseguridad en el 
entorno ferroviario

Resolviendo el reto Double 
Agent de ATENEA

09:30
10:15

09:15
09:30

Eclosión de un nuevo 

Ciberseguridad

SGS Brightsight: La suma de dos 
números uno. (1 + 1 = 3)

 Nuevo escenario regulatorio 
para Productos, servicios y 

procesos

09:35
10:05

Deep Payload: Detector de 09:30
10:15

SESIP – Seguridad escalable 
para dispositivos IoT

Madrid

10:10
10:40 Hacker Room

10:45
11:00

11:00 
11:15

¿Es su cadena de suministro 
segura?

Breve introducción al Charter of 
Trust (CoT)

Impacto en la cadena de 
suministro y requerimientos del 

CoT

 10:00 - 10:45

El espacio de trabajo digital 
seguro, desde cualquier lugar

SALA 25_   _91 ALAS SALA 18_

MÓDULO 1 MÓDULO 2 MÓDULO 3

CHARLAS PATROCINADAS  CHARLAS PATROCINADAS FORO NACIONAL DE CIBERSEGURIDAD 

16:45
17:05

Ante un ciber ataque, ¿quieres 
ser Han Solo, o contar con el 

ejército de Resistencia-CSIRT y 
con la fuerza Jedi de QRADAR?

16:30
16:55

La regulación NIS y el Esquema 
Nacional de Seguridad en la 
ciberseguridad industrial: 
un enfoque combinado en 
operadores de servicios 

esenciales 

17:10
17:30

Ciberseguridad
al alcance de todos

¿Aún andas a vueltas con el 
ransomware? 17:00

17:25

 Competencias para la formación 
universitaria en ciberseguridad

17:35
17:55 Zscaler 17:30

17:55
Cultura de ciberseguridad

18:00
18:20

Ravenseer:  predecir el futuro
17:50
18:30  Conversatorio



SESIÓN PLENARIA

12:10
12:20 ENTREGA PREMIOS ATENEA 2021

12:25
12:55

FROM HERO TO ZERO. 
HARDENING MICROSOFT 365 SERVICES

13:00
13:30

13:35
13:45

CLAUSURA POR AUTORIDADES

SALA 25 
SOPHOS 

SALA 19
   AENETA

SALA 18
SALA 18-SGS

CCN-CERT 
Inside

MÓDULO 1

Hacker Room

MÓDULO 2 

CONTROL INDUSTRIAL Y 
TRANSFORMACIÓN DIGITAL

IMPLEMENTACIÓN DE LA 
DIRECTIVA NIS 2.0 EN EUROPA 

10:45
11:15

11:15
11:45

11:15
11:55

Mesa Redonda: Contribución de 
la Directiva NIS para reforzar la 

cadena de suministro

Conclusiones

11:20
12:05

Mesa redonda:
“Estados y economía digital: El 

alineamiento de la privacidad y la 
ciberseguridad en datos

y tratamientos”

Modera:

Santander

2022, aniversario de constitución
del Centro Nacional de inteligencia.
20 años en primera linea de la
seguridad nacional.
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